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Pi'-él'og‘d”del editor -

Para Ediciones Jurfdicas Castillo de Luna supone un orgullo la publicacion del Libro
Homenaje aVicente Gimeno Sendra; por razén de su extraordinaria talla juridica y
humana y. por motivo de los excelgntes trabajos que mds de cien autores han inclui-
do en la obra. A todos elios, profesores, magistrados. y fiscales, les agradecemos de
corazdn sus contribuciones. Y por supuesto reconocemos aqui el enorme esfuerzo y
dedicacién del Director del libro, José Marfa Asencio MeLLADO, de la Coordinadora,
Alba RoseLL CORBELLE, y de la Secretaria Técnica, Tdmara FuNgs BELTRAN.

E!l Prof, Dr. D. Vicente GiMeno SenDRra es un magnifico procesalista, cuyas ap-
titudes han sobresalido en la academia, en el ejercicio de la abogacia y en la magis-
tratura en el Tribunal Constitucional. Sus numerosas publicaciones jurfdicas y sus
ponencias y votos particulares en las sentencias que firmo son la mejor prueba de
ello. Cuenta, ademads, con el carifio, aprecio y respeto de sus discipulos y sus cole-
gas, asi como con la gratitud de los alumnos que han tenido la suerte de recibir sus
ensefianzas en las aulas. La semblanza de su obra juridica ha sido realizada, desde la
perspectiva de la prueba en el proceso, por el Director def Libro y al contenido de su
trabajo nos remitimos.

Ciertamente Vicente es una gran persona. Es mi maestro y mi amigo.

Mi carrera académica se debe a que, recién terminada la licenciatura, le conoct
en una cena en casa de mis padres cuando llevaba pocas semanas estudiando el te-
mario de las oposiciones a notarfas. Cuando le comenté que dudaba si podria cum-
plir las expectativas de mi preparador, porque dedicaba mucho tiempo a actualizar y
profundizar los contenidos de cada tema y le trasladé mis inquietudes sobre el enfo-
que que se daba a determinadas disposiciones de Derecho comiin y forales que coli-
sionaban con ¢l principic de iguaidad ante la ley —habfa comenzado por el Derecho
sucesorio—, me planted la posibilidad de realizar la tesis doctoral, bajo su direccidn.
Acepté y as{ me integré en una escuela entonces formada por José Maria ASENCIO
MELLADO, quien ya habia lefdo su tesis doctoral; por José (GARBERI LLOBREGAT ¥y por
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Apuntes sobre el concepto, '-ob.téﬁ-éi'(')'ti.,' |
| introduccién y fiabilidad de la prueba
~electrénica e

ol

" José Bonet Navarro
Catedritico.de:Derecho Proiesal, -Universidaed de Valencia

R TUS SR AT O AN T S

ST 4

CduThen

i1 Conside

cagion,

'f‘xtgr’a'di't:iona@ yele
 de la prueba glectrohica,

:

raciones gererales sobre la-Regilacin de 1a prueba electidnica:. 1. Los instrumen-: -

S .:tos:de filipacion, grabacién y otros semejantes.como medio de prueba en-la LEC. 2. L.aLO-
441312015, de 5. de octubre, de modificacién de la LECrim. 1I. Algunas gonsideracjones, con- .
fas,;spbrg prueba.electronica: 1. Principales aspectos conceptuales y sistemdticos; A) Iden-,.

y encuadramiento. de la-prueba electrgnica, B) Distingién entre: €l documento.
lectrdnico, 2. Obtencion ¢ introduccidn de la prueba glectronica. 3, Eiabii_idgd\ .

tiga: de uti

EXpreso e

%&SOY esto se produce con la colaboracion de la jurisprudencia, tendente por lo

1. CONSIDERACIONES GENERALES SOBRE LA REGULACION
- DE LA PRUEBA ELECTRONICA . e
* 14L0 16/1994, de 8 de-noviembre, reformé la Ley Orgginica6/1985; de.1: e julib,

del:Poder.

p ‘ v o
v E LEH

Judicial . Entre otras .cosas, introdujo tempranamente la: posibilidad. gens-
lizar medios- téenicos; electrénicos e informdticos en los Grganos ijurisdic-

Givhales. Asi”y-todo; fue la Ley 1/2000, de Enjuiciamiento Civil, la-que-de modo

indubitado reguld la incorporacion de las nucvas tecnologfas en el pro-

I




tados mediante instrumentos de filimacion, grabacion y otros semejantes” (articulo 300

280

. . st Bongr Navarro
APUNTES SOBRE EL CONCEPTO, OBTENCION, INTRODUCCIONY FIABILIDAT DE LA PRUERA... - Jusk — N _

general a ofrecer las interpretaciones adecuadas para disciplinar el necesario accesg

LEC)2 'Y también habla del empleo de medios técnicos, de moda que, sin perJumm de
de los avances tecnoldgicos al procesol.

] confecmon de las correspondientes actas, se contempia la utilizacién de los “medios
& rabacldﬂ de imagen y sonido.u otros instrumentos semejantes” para. dejar.constan-

El punto IX, parrafo decimocuarto, de la Exposicion de Motivos de la LEC, c]a del objeto. de reconogimiento y de las manifestaciones vertidas. (articulo 359 LEC).

afirma que s¢ trata de una Ley “atenta af presente y previsora del futuro” y, en co.
secuencia, “abre la puerta a la presentacion de escritos y documentos y a los actog
de notificacion por medios electrénicos, telemdticos y otros semejantes”. No pre.
tende su promocién’ ni, todavia menos, su imposicidn, seacitlamente trata de - adap,
tarse para aprovechar una realidad tecnolégica que, en lo referente a la. mformacmn .
y la comunicacidn, sé considera imparable y con potencial para facmtar un proceso

de mayor calidad. R :

:iEn fin) Tos ‘arffculos 382 a 384 LLEC ‘tegulan la incorporacién de ifformacion y
datos relevantes al proceso a través de la reproduccion ante el tribunal de palabras,
. imdgenes y sonidos captados mediante instrumentos de filmacion, grabacién y otros

Semejdl’ltes con el objeto de acreditar los daios en que fundan las ale%acmnes de las
partes en los casos en qué hayan sido captados por estos mstrumentos Ademds, las
" pormas de 1a LEC tienen cardcter supletorio respecto de los otros rdenes jurisdic-

‘ clona!es Dispone el articulo4 de la misma LEC que, “en defecio.de dmpos;czones en
la;s‘ leyes.que rggulan los procesos penales contencwso -administrativos, laborales.y
- ;ﬁi itares. serdn de aplicacidp, a todgs.ellos, los preceptos de la presente Ley”.

: o1 nConforme a los: artfculos: 382.3 y:384.3 LEC, esta prueba se valorard:libremente
"':en ‘otros términos; “conforme a las veglas de la sana-critiea” : Ahord bien, cuando
geltrate de instrumentos puiblicos redactados eh soporte electrénico con laffirma elec-
" wéhica ‘segin ef-artfenlo 17 bis de la Ley de 28 de'mayo de: 1862, Orgamca del

- Notariado, mantendrdn el -cardcter publico-y gozardn-de fe piiblica, de modo- que la
valoramdn serd legal como corresponde a jos documentos piiblicos®.:- Y

Con todo, busca un adecuado equilibrio con las garantfas de ]as partes (“garann’a ‘.‘f
de que la comunicacién y lo comunicado son con seguridad atribuibles a quien apq:
rezca como autor de una 'y otro. Y ha de estar asimismo garantizada la recepcidn “§
integra'y las demds circunstancias legalmente relevantes”), pero sin que las cautelag 4
impidan “el reconocimiento de los avances cientificos y técnicos y su posible incor- _
poracion al proceso. civil”. Asl'y todo, para cuestiones de detalle, confia en los ope- 4
radores juridicos para fa incorporacién de los medios tecnolégicos, “en la medida de
sus propias posibilidades y de los medios de que estén dotados los tribunales”.

Esta incorporacion fue aumentando principalmente de la. mano de la Ley 18/2011,
de 5 de julio, reguladora del uso de las tecnologias de la informacién v la comuni-
cacién, -asi como, por-iltimo, por la Ley 42/2015; de'5 deioctubre,: que, éntre’ otfas
cuestiones, impone a los Grganos jurisdiccionales; oficinas Jjudiciales, y-a todos los pro-
fesionales de la justicia y. Ministerio Fiscales que todavfa no lo'hagar ya, a obligato-
riedad de emplear los sistemas telemdticos existentes pala la presenta(:lén de‘éscritos y
documentos y la realizacion de acto§ de comunication procesal asf como la vfa elec-
irénica para aspectos como el apoderamiento apud dcta o la subasta Judlmal

Ok Segﬁn OrRMAZABAL SANCHEZ, (., La prueba documental y los.medios ¢ mstrumentos rdéneos pcira

. reprgductr imdgenes o spnidos o, archivar.y conocer datos, La Ley, Madrid, 2000, pig.. 162,%la
innovacidn legislativa introducida por. estos. preceplos supone. convertir el.prdenaimiento. procesal
civil espafiol en uno de los mds avanzados de nuestra drea cultural por lo que se refiere a-la-adecya:
crdn del Derecho los progresos c:ennﬁcm

il
4L

% la lltcratu:a sobre fa prueba elecirémca es extensa Monogléﬁcamente entre qtros SANGHIS
. Crgspo, C. v CraveLs Dongr, Lg prueba por medios audiovisuales e instrumentos de archivo en la

TEC 112000 (doctrma Junsprudencm ¥ formulardos) Vilericia, Tirant fo Blarich, 2002 Dt URBANO
izILLo E., Lavalordcion de Tn prieba eléciiditica, Valeficia, Tirant fo Blanch 2009. AAVV La
lecrrdmca (dlr Lluchy Picd; coor.: Gsncs) Barcelona Bc}sch 2011 TN FERNANDEZ I
iseba electrcfmcct eﬁcacta y valoracici en el procéso civil, Nievar oﬁcma Jaldzcml comimi-
C‘qcio' ¢S telematicas ( LEXNET) y el expedients judicial electrdnico. Andlisis compamdo legaslatzvo
: Menc:al (‘mlr Menor, Thomson Reutefs Avanzadi, 2009, ORTUNO NAVALON M, C La
. Prt[eba elecrrdnica atite las mbunai’es Va[enc1a Tirant !o Bianch 2014

RIS

El ordenamiento Juridico procesal opta por incorporar las nuevas tecnoioglas ‘
para mejorar el proceso, en dmbitos tan significativos como la acreditacién del mate-
rial factico. Veamos mds en concreto:

1. LOS INSTRUMENTOS DE FILMACION, GRABACION Y OTROS
SEMEJANTES COMO MEDIO DE PRUEBA EN LA LEC s

4 lguatmente, i lo consndel an oportuno podran acompanal la transcupcmn esauta de las palabras con-
4 ondlente sopm te'de que ge trate Junto a los dictdmeres y medios de prueba {istry-
qu nmderen convem&nte (a 1trculo 382.1 Yy 2 LEC) A contituacion, de 1ok actos realizados
AL an,ta en lai que se cons1gnar'i cuanto sea necesarlo pa;a fd 1dent1ﬁcac1on deTas ﬁlmac;ones,

El punto X, parrafo duodécimo, de la misma Expos1016n de Mouvos de la LEC deja
clara la:importancia-de los medios e instrumentos en-los que cénsten ‘hechos fundas
mentales. No: se limita “a los tradicionales documentos en soporte papel-pues regula
expresamente'la “reproduccion ante el tribunal de' ‘palabras, imdgenes v sonidos cap:

_s_tlém de modo que no %ufra a!teramones (art;culo 3831y2 LEC), seran exammados pon r:el
med;ante 1os ‘medios que la parte proponente aporte o el tribunal dlsponga lcle forma’ qué las
partes puedan conocer, alegar y proponer ]o  que 8 su derecho convcnoa (amculo 384 1 LEC)

FRE PSRN

§aRon, 10 demas el artigulo 3264 LEC dlspone que “enando.la parie a qmen interese. la eﬁcacta de

R TR R T T F TS S SRS B A PR T T
' ViLasoy Lois, L. y GonzALEz PiLLapo, E., La prueba por medio de los modernos avances cientif-
_ un documento electrénico lo pida o se impugne.su autenticidad, se procederd.con arregioa lo esta-

co-tecnologicas en el proceso civil, Tecnos, Madrid, 1993,
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L , El- proceso es apto, con todo, para introducir datos relevantes que consten g
' soportes tecnoldgicos comb bases de datos, programag de contabitidad, mernisajes dd

“whatsapp”, diversas redes sociales®, correos electrénicos, fotograffas yvideos digi:
| ' tales,hojas de cilculo, registros de cajeros autontaticos, ubicaciones y rutas de GPS;
; historial de navegacidn web, asi como cualquier otra simifar o equivalente que ex1sta .
| en la actualidad o.se desarrolle en el futuro. : : ‘ :

| 2. LA LO 13/2015, DE 5 DE OCTUBRE, DE MODIFICACION
DELA LECRIM N

Bn el proceso penal, dada st especifica naturaleza, log hechéé objeto del‘ misro, a

en comparacion con el proceso en otros’ drdenes jurisdiccionales como €l adminig: 4
trativo o laboral’, Ademads, la tecnologfa se manifiesta especialmente. retevante en lo
referente a los medios de-investigacion criminal. En este contexto, laLO.13/2015,de
5 de octubre, de modificacion de la LECrim pata-el fortalecimiento. de- 1ds garanifag -
procesales y la regulacion de las medidas de investigacidn tecnoldgicasafronta “fors
mas de delincuencia ligadas.al. uso-de: las nuevas tecnologlas y regula fasimedidas 3
de investigacion tecnoldgica® - o L L L

blecido en el artfeulo 3 de la Léy de Firma Blectrdnica”: Véase, eiitre otros, ORMAZABAL SANCHZ, . 3
. * G.,“Informdtica’y pruebd jidicial. Especia] referencia a la fitma electrdnica”, e Empresa y pricha 3

o mformanca Bosch, Barcelona, 2006, pdgs. 41-84. MeRCHAN MURILLG, AL Firme elecmfmca ﬁm
cionesy problemdtica, Thomseon'Reuters Aranzadi, Cizir Menor; 2016.- -~ - . CRRA

. : ¢ Sobre su utilizacién actual como prueba, entre otros, PUioL CAPILLA P La nueva pmeba docu
1 memal en [a era digital, Sepin; Madnd 2004; pags 25 y 88,

_ d En el pmceso aclmlmslratwo la Dlsposmion Flyal pﬂmera de la Ley 29/ 1998 de 13 de Juho
il reguladora dela ) urxsdtcmén Contencioso-administrativa, reitera este car dcter” supletono Y Pore e]lq
dedica solamente dds preceptosa la prueba los articulos 60 y 61, “En estos, junto con establecer La
posrblhdad de prueba de oficio sola contempla algunos matices soble procedlmlento Enel procepo
_ laboral ocurre algo &mxiar La Ley 36/2011, de 10 de octubre reguiadora dela _]urlsdlccmn social
[l remite constantemente a Ja LEC (entre otros, art{culos 14,15,42,44,46,47, 53 56, 57 76,82, 83,
K 86, etc.}, y dedica a la prueba apenas dos preceptos, los, articulos 78 v § 87,en 'los que. smplémente
I ' introduce pequenos matices cuando no reitera fo’ prev1sto enla propw LEC.

8 Vease BUENO DE MATA F, “Comentarlos ¥ reﬂextones sobre Ea Ley Organlca 13/2015 de m d1
ficacién de la Ley de En_]umiamlento Crimminal para el fortalec1m1ento de las garantlas procésa :
y ld regulacién de las medidas de invesfigacion, tecnologaca en Diario La Ley, nim. 8627 19 de
ogtubre de 2015, Tambnén otros trabajos como RODRTGUEZ ACOSTA M., La prieba digital en ‘el pro
i ceso penal, ongmal La Laguna 2018.'Y para aproximarse a Jos medios tecno[ogjcos comg fue
i de investigacién en el proceso penal (correos electrénicos, los whatsApp, y las redcs soc:alps}.,
' Arvienta Dep, T, Regu]ac;on legal y valoracidn probatona de fuentes de prueba di gltal (correps
electrénicos, WhatsApp redes sociales): entre la 1nsuﬁc1enc1ay1a mcemdumbre” én IDP Revisty ]
de Internet, DerechoyPolt’tzca, UOC, ndm. 27, 2018; pigs. 67-75- Emelamdn con la pruéba video-
I grifica, véase Navalas Ramos, L., “La prueba videografica-en el proceso penal s valor y hm_ltes
: para su obtencion™ en Eguzkilore, ndm. 12, 1998, pdgs. 147-169. SRR oo
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. i'nform

como los derechos en juégo, las normas sobre prueba s¢ desarrollan de forma ampha e

'3 LAS LEYES 18/2011 Y 421'2{)15

) -vas"tqcnol‘og-faSt -para los pmfesionales-de‘ I‘a-'jusuicia'r 3.0 Defini'r--en-‘una“ =n0’rma'con

; . . . . : < JosE BoNgr Navarro

.., Entre otras €0sas, ordena - aspectos tecnoldgicos. como sen la. interceptacion de

] S comumcacnones telefénicas y telemdticas; la-aportacion de decumentos .en for-
mato electrénico; el borradode; grabaciones oti gmales una vez finalizado el procedi-
migntos. la. mcorporamon de datos relativos a-comunicaciones electronicas y a redes

' LibllCdS de -comunicaciones; el tratamiento juridico. individualizado al acceso por

agentes. de policfa al. IMSI, IMEI, direccidn 1P y otros elementos de identificacién de

| un@ determinada tarjeta o terminal; la captacin:y grabacidn de comunicaciones ora-

es; L
..dp.mspOSltIVOS informdticos de almacenamiento masivo y el registro remoto de equi-

o utilizacidn de dispositivos técnicos de seguimiento y localizacidn; el registre

mforméucos ola orden de conservacaon de datos almacenados en un sistema
100 1nc1u1do el uso de tales Fecursos por el agente encubierto ‘informético
ara actuar cn caniles cerrados de comunicacién, Y todo ello con salvaguarda de 1os
prmClplOS de espu,:aiadad 1doneadad excepmonahdad nece51dad Yy proporcmnah-
dﬁd Y con patt ticular’ atenc;on a garannas cqmo }a mnmldad secreto de Ias comunl-

c acmnes y protéccion de datos pefsonales.

DR

“la generahzacmn de las nuevas tecnologjas en el proceso’ s6 consiima deflmuva-

mente a través de la Ley 18/2011, reguladora del uso de las tecnologfas de la infor-

‘macién yia comuynicacién en la Administracidn de Justicia®, y con la Ley 42/2015,

de reforma de la LEC, con denominacién menos sugerente pero quiza més significa-
tiva para la mcorporamén de las llamadas “TICs” en el _proceso.

La citada Ley 18/2011 fue la encargada de establecer el uso generahzado y obh-
gatorio.del. uso de.las nuevas. tecnologias en el dmbito-de la justicia'®. Se:justifica

- considerando.que: “contribuird a-mejorar: la gestidn-én las oficinas judiciales, actua-
lizando su funcionamiento e incrementando los niveles de eficiencia”. Igualmente,
'.reconoce que permite abaratar los costes del servicio piblico de justicia y hasta

usq, en ol apartado I, parrafo prlmero del Preémbulo de la 01tada Ley, sostlene

,_.segundad 7. Por ello pretende’ 12 Actuahzar el contemdo del derecho. fundamental
:aun proceso publico sin dilaciones indebidas, gracias a la agilizacidn qie permite

gl.uso.de las. tecnologfas en:las comunicaciones. 2.° Generalizar el .uso de las nue-

' -aResulta utll spbre la mnsma GONzALEz DELA GARZA L M Mamtat pmctaco 3 15 preguntas prac-

-Hgasesenciales sobre-el uso de las tecnologias de la mfarmacton yla comumcaczén en: la Admzms-

tracidn de Justicia, Thomson Reuters Aranzadi, Cizur Menor; 2013.

Segun Gareta Torres; M, L., “La tramitacion eleetrénica de los procedimientos: Jud1c1ales
lﬂrLey Benal, niim. 82, mayo 2011, La Ley 7396/2011, pdg. 14, en el uso delas tecnologias: esta

Sng_uego “Ia eficienciay celeridad de los procedimientos y, por-tanto, la concrecidn.de la Justicia

eama.un:-servicio piblico. de calidad, que implica la. raczonaltzacton de los recursos-y, pam ella,
necesarzamente necesita seritécnicamente avanzada’, . S Lo
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seguridad necesarios en ¢l desarrollo de ios diferentes aplicativos. utilizados por Jug
actores de! mundo judicial, a fin de garantizar la seguridad e 1a transmision deé:feg
datos y cuantas otras exigencias se contengan ‘en las leyes procesales. Afecta ing
rectamente a la prueba electrénica-por cuando pretende que las nuevas técnologfy |
I se incorporen de modo definitivo y general en el proceso, aunque:porel morfiangg
| _ solo para los profesioriales de la justicia, aprovechanido sus ventajas y estableciengy |
:‘ garantfas para la seguridad y eficiencia del sistema. - T AR

: ek conj isitos mini i onexion; interoperabili 5 ' ; icos”, y otros similares o-equivalentes, quizd la de “prueba electré-
opirida neccsario e of et inimos de s ot eroperabilidad ] 59}29}1 > I?ﬁ%rirg:-?g;(i:se}r/}tati va 0, al mean,.?a mds. generalmente admitida. Y parece
' mﬁ@t:is?'a one entre.los operédores' no por. mds técnica, pues lo el,e;_:trénico solar

qpﬁ}f;? 'gl ;ﬁedid; en ‘e:jue la prueba se contiene, sino por.su brevedad, y general e
: .-iggiéiifzidb,entendimiento. N i : : : :-:“
.f?)t‘r.';;ss(*:bmd elemento identifibado_f be’{sigo df; la prpebg gll;a.(;t_ronlga s presentz;; }Qh!;gc_
S #sibo, esto-¢d,-que la informacion _relevanter para un’ proceso Iha’i)_ra. s;c‘ijo ) tfa ida,
3 ncilg 'ﬁa{da:‘-'o' transmitida precisamente por medios” tecnolégicos o, To que ag;ual.-
| ‘a@?{é?ﬁe'ﬁeﬁai-ser lo'mismo o equivalente, electr‘c’micos;‘Es‘t'd'?presupo_ne‘_'la'Ecdn¢q-}
.?::E(t:ia de un soporte aptd para-contenér o transmitir la informacidn. Soportes-estos

! 'Y en coherericia’ con la anterior, la primera finalidad de 1a refornia operada
1 por'la'Ley 42/2015, de 5 de octubre, siguié potenciando a lfried de modernizacigy -

; JHIG nddl . . : . telé ~moviles, discos
tecnolégica del proceso civil, buscando consolidar la adaptacion del’ proceso pi | - gue;pueden: ser de- diversos; ipos, entre;iot_rczls, ttla b;éﬁis‘;i;iﬁiﬁﬁzigﬂ\fiisiocia?
aprovechar el actual coritexto tecnoldgico'!, Considera que la situacién actual . dupos, diskettes, reproductores mp3 y mpd, todo logico que exista on la acalidad o
tifica’ promocionar la generalizacion’de ‘las nuevas tecnologias en'el procesot®; g fsy asf icomo. cualquier en otro instrumento fecnologic Ane £x DT,
modo que persigue qtie la administracion de’jfus'ticia:_éct"iié.;hhbi'tuéﬁlrhégﬁe'.rﬁ.e:diaqtéﬁ]' ; R RETUIUIO. o w7 T e e o
electronica®, T T e ;

i paitiendo de estas pre_m'isas,'puéde;afirmaljsje-:q}q.é; el '.'m"e‘Qiq 1d? p1'u§ba‘§§ec'fr§§1gg
e el instrumiénto’a través del cual la i‘n‘forma‘c:l:on ‘ cplnte’md.a' er q.ljli-?opqut;itgqnq-
- iégico s¢ introduce-en el proceso, al marger de-qqe pyed“a‘ ‘for,‘_s?sﬂr"?i} é)lrue a ocu-
fiental, i)et‘iéiét},’ \te'stificat-;-de;zl'aramén‘ dle.‘pa‘rte o) FECOHOQ'l'mlentO_ Jjudici L.

e i

II. ALGUNAS CONSIDERACIONES CONCRETAS SOBRE PRUEBA ' ol
; ELECTRONI CA ST e - “Bopectfica en la rég'u@ai:ién #sﬁaﬁpla es la distincion entre prueba docu r_epi‘;alay

G e ﬁg‘i?‘fﬁédibs_e,iﬁét?”mef{?(?sf’ (articulos 2992y 382 a 384 LEC), Elz_glgcx}mqntggy le
enfendersc en términos generales como objeto, en el que consta con. cierta pemm
- }iéﬁ‘éfaﬁetﬁ'miﬂ'gda informacion med;an_tc? mgnqs_‘ima_t@r;alc‘:_s__de_.,}epgpg_ygﬁ_. D¢ ﬁ:@@
' modo, habrfa documento con independencia del material sobre el que se plasman los
§1’gnps alesquiera.que sean los mismos y ef modo de _plas‘r:x_lza‘zflo_s:,:SL esto fuera asi,
- fos medios de instrumentos podrfan ser considerados igualmente como documentos,
".pues, en definitiva, son signos en un soporte dete'rmmac‘!o_, en este caso el{egtr{ézmoo.
Si-émbargo, tanto ¢l Cddigo Civil como la TECiv equiparan p‘rug}‘g;t. r-.(_jch?;:;}ar‘ntal‘y
tit6° ~genéralmente tr—adicionql 0 'en soporte enpapel— | c ' .
10do, documento elecirdnico 'y tradicional se encuentran fntimamente rela-
Esta relacidn podemos encontrarla en su. concepto base. Cosiderando el
dnico conlo aquel en el que se utilizan medios o instrumentos tecpologicos,
os los audiovisuales o en los que de algin modo interviene la informdtica

I PRINCIPALES ASPECTOS CONCEPTUALES Y SISTEMATICOS '

T IS S R SR SR T H U ISR I NS
A) Identificacién y encuadramiento de la prueba electronica o

Entre las.diversas .denominaciones. posibles- para calificar el fenémeno: que:nos
Ocupa, como; entre otras, prueba. “tecnolSgica?, “di gital”, “multimedia”, “‘mediante

v .

" Sefiala CastiLLo FELIPE, R., “Tratamiento procesal de Ia falta de presentacidp électrénica de e
tos procesales”, cit., pdg. 170, que esta norma, “ha supuesto &l iltimo hito én la inexorable imple-
mentdcicn de las TICs en &l dmbito de Iy Justicia. La norme citada culming, por-el indinento 4
proceso de implantacitn definitiva de las Hitevas ‘tecnologias qite propicid coh vocdcidn:generalla

Leydgzonz. . .0 T G b ;
12:Begiin el apartadoT del Predmbulo de la-citada Ley 42/2015; “lo§.avances ent elitso de Las v 0. lo "eie'gtf‘(")ﬁiég:"sin e'nib'a'rg'o; también en los documentos ;-t,f@dl.ClQﬂ?-!e§
tecnologias de comunicacion constitiuyen uri valioso instrumento para el desarrolio de las actup 5 I t i ”]ali.nfo'i‘méticia' como-de hecho ifterviene habitual-
ciones de la Administracion de Justicia, asi como en su relacidn con los profesionales v los ciu- bt eShapOdl 0. IErvenir 1a 1 Gl dicl ’-'-l s" actuales 'Siuélélti ser‘:'e'l'a'bbrgdos
dadanos. .. Sin embargo, no se ha logrado una aplicacion generalizada... Por'ells, éonstifiye i mente.. En lefﬁptqa;los.:dogumf?ntos lradiclonates™ actuales suele S s
necesidad imperiosa acometer una reforma en profundidad de las diferentes adtuaciones procesiles ' ' ‘ Lo :
parageneralizar y dar muyor-relevancia al uso de los medios telemdticos o electrdnicos, otorgundo

St BEEECEAN TR

cardcter subsidiario al soporte papel™. -~ ST ; R

!4 Bara:una referencia a las distintas concepciones, amplias y estrictas. (.je d‘oomnentq,-\_/.éase %IIZE

Mir, Mi B., Los documentos electronicos en el dmbito del proceso, tesis doctoral ,@n-gma‘ll, 2014,

Pégs..16-33, También, ALMANsA Garrino, T, Bl valor probatoric del documento electrdnico en el
! * PR o T T T :

i, original, 2014, pégs. Ty ss. -

ARTIN I%qs*roni,' J.. “Los medios de :pru_eba_‘(l)-__‘.’._,. en b_e.‘?“elchqﬁf"qces;al‘(ﬁwil {on otros), Thom-

13. Se han modificade un. gran mimero de preceptos, ademds de 1os articulos 26:1 +32'bis; 33.1;403,
43.1 de-ladey 18/2011, de 5 de julio, reguladora del uso de las teenologfas.de la informacidn'yla.
comunicacion en la Administracién de Justicia, al menos de las articutos-135.1, 1463, 1522 1542,
162, 165, 167.1,172.1,:175.1, 259.2, 273,274, 276, 320.1 ¥ 2,y 346, de la. LEC,cohierenternente:
siempre con la voluntad de eliminar el papel al sustituirlopor lo-digital. R TN

son:Reuters Aranzadi, 15 ed., Cizur Menor, 2013, pég. 324.
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de derechos fundamentales al constituir un supuesto de prueba ilicita’®. Asimismg ;
en el proceso penal, el acceso se producird por-orden- judicial al haberse aprehendiq
un dispositivo hallado bien fuera de lugar cérrado, o bien, en ¢aso contrario,’ com
consécuencia de una diligencia de entrada‘y registro-en lugar cérrado’en la quey
haya ocupado el diSpOSitiVO o la informaci6n contenida en el miismo'®; También ¢af
que‘la incorporacién se produzca sin necesidad de aprehensin de dispositivo; s
a través de registros remotos, de servidor o de cualquier otrd tipo-de sistéma 4
sible. Asimismo, ¢l acceso puede realizarse similarmente sobre datos. transmitidog
en proceso de comunicacion (sea por uno de fos.comunicantes.o por un fercero o
autorizacion judicial) o a través de los sistemas que ofrece internet en webs, portale
redes sociales o en cualquier otro 4mbito de operativa similar.

n enel acto sobre el-concreto extremo de la referida ilicitud..Y .contrala reso-

o n(gga ue se dicte. solo, cabrd recurso de reposicion, que se interpondrd, sustanc:lara

et 13615 en ¢l mismo acto. def juicio o vista, quedando a salvo el derecho.de las

)’ rt::? a reproduc:tr la impugnacidn de la prueba ilicita en la apelacnén contra la sen-
P efinitiva (aruculo 2872 LEC).

Cl ‘
unqllﬂ con. mtenSIdad variable en aten01on al corr espondlem;e dato electromco
contenido- en.un-soporte o transmmdo por la red, en principio son aptos todos los
sga osde, prueba.para su introduccién en el proceso. ‘Principalmente se_ producird
e,g?:::tamente mediante prueba documental cuando los documentos electrénicos hayan
ido impresos o incorporados -a- un seporte papel ~al margen de que generalmente
” venga reforzar su fiabilidad a través de garantias complementarios asi-come.otros
: m:d;psrde prueba a-efectos de reforzar su ulierior-valoracién favorable,a su fiabilidad
gepeciatmente necesario, cuando. el documente haya sido impugnado—; o como. prugba
ﬁ trumentos. electrénicos si no se produce dicha impresion.o incerporacion al papel
y eba reprodugirse & través de determinados instrumentos. Asimismo, podran.introdu-
* ¢irse- mediante otros medios de prueba coma la declaracién de la parfe-o de testlgos a
_tﬂa\{és de la prueba pericial y hasia mcluso del reconocimignto judicial. . ..«

a‘jurlsprudenma ha dejado bien claras-las muchds'cautelas con-las qué debe
abdrd"trse {a introduccitn en el procesd de informaciones ‘derivados dé soportés elec-
“4étiicos. Entreellos, por los habitual al tiempo que endeble, la infroduecion de los
: 11;;,maqlc>s‘“pantallazo‘s.”20 o,.en general, de las merag impresiones.en papel de la infor-
| sn contenida en: soportes digitales, o transmitida.en- medios en general: tecnold:
Las palabras de la STS, Sala 2%, Sece. 1% 300/2015, de 19 de.mayo {Ponente:
nuel Marchena:Gémez)*, son 1lusl:rat1vas .cuando. pone de manifiesto, entre otras
3, que “La posibilidad.de una manipulacién de los archivos.digitales mediane
o8 que se-materializa ese intercambio de ideas, forma parte de.la realidad de.las
w Bl anommato gue auiorizah. tales: szstemas y-la libre creacién: de: cuentas con

En cualquiera de los casos sefialados, han de respetarse en todo momento Eo
derechos fundamentales en la obtencién de la; informacion, con mayores posibil
dades de infraccin en cuanto queden afectados- estos. derechos; en el supuesto.q

1 la entrada y registro en lugar cerrado. En todo caso, los derechos, que. se. presqntg
(- como principalmente meortantes son los contenidos en el articulo. 18 CE.(intimj; ;
dad, derecho a. propia imagen en determinados contenidos, inviolabilidad del domj; |
cilio, secreto. de comunicaciones y autodeterminacion informativa por el . tema. de
la proteccién de datos personales). La vulneracién de estos. derechos, en la: obten
cidn, como, también cuando se produce con cualquier ofro derecho fundamental g

pudiera eventualmente afectarse impedird que Ia prueba opere. para fijar los COTreSt §
pondientes datos a efectos resolutorios.

Los datos serdn obtenidos regularmente. cuando, por, ser relevantes, concurra |

finalidad de ser introducidos eri el proceso. Bn este trdnsito que da enitrada de lo

il datos al. procesp, aunque con algunas menores posibilidades, prdcticas o reales d

infraccidn, tamblen cabrén situaciones de infraccién. de derechos ¥, por tant

1 1I1C1tud ‘Es.mds, junto con respetar los derechos fundamentales en 1a. obte, i

T de haberse introducido por los medios y el procedimiento legalmeme previs
T efecto, la prueba deberd ser pertinente o at?nente al objeto del proceso, asf com Agge -‘.ﬁ’”w usuario S“ n elactona conszgo m”mo De a]” q”e la nnp ugnaown de

N relevante nccesana 'y dtil para determmar el resultado del’ proceSO ‘ :

. La 1hcltud producué efectos en e proceso a través de lo dlspuesto en ol yl
1§ Il LOPJ Y conforme alo prewsto en el artlculo 433 1. LEC. podra plante se.d
‘- oﬂclo oa mstancm de parte de mmedlato lo que.viene a. suponer coma maxime, 4
al inicio del juicio en el ordinario,y de la vista en el verbaf (artlculo 287 11
Ademds, una vez formulada, se dard traslado, en su caso, a las demas partes
que se oird y, ef su caso, se practicaran las pruebas pemnentes y ut1les que se 10

'

ZPCIE RN L [ L LR . e ! . g
mismos, especificamente,en el proceso Jaboral, véase Raias Rosco; R, La prueba

nel-dmbito. laboral , 4 son vélidos los “pantaliazos”‘?“ en: La.pruebg elegirdnioq.. Valzdez ¥
al (coor;. OLiva v VALERO), Juristas con futuro, 2016, pdgs. 90-97, . ‘

g&m resoiuc:léxi ha s1do 1enterada fanto. por. pronunciamientos- posteriores dei rrusmo '{‘nbynal
E mg. (SSTS Sala 27, 754/2015, de 27 de novigmbre, Ponente; Julidn Artemio. Sanchez Mclgar,

7E}e 018, dé 19 de julio, Ponente: Yuan Ramén Berdugo Gémez dé 1a Torre; Sala 5°,15/2017, de 8
rero de 2017, Ponente: Francisco Javier de Mendoza Ferndndez; y ATS, Sala 2% 932/2017,de
unio); como de numerosas Audiencias Provinciales {SSAP Valencia, Sece: 15;:135{2019, de 14

8 Sobre su trascendencna a otras pruebas véase OLIVA LEON R “La prueba electléruca envene :

I . nada”, en La prueba electrénica. Validez y eficacia procesal (coor Oriva ¥ VALERO), Juristas s 0, Ponente; Jests Marfa Huerta Garicano; Barcelona, Sece. 22, 167/2019, de 14 defebrero,
’ futuro 2016, pdgs. 50- 67 ; .

in N f@ﬂ nte: Patricia Martfne,z Madero Guadalajara; Secc. 1,211/2018,.de 10 de diciembre, Ponente:
Il ¥ Una referencia a la misma.se Contiene en GONZAL‘EZ BEDMAR, M‘ C, El valor de la pmeba eles relio. Navarro. Gm!len, Madnd, Secc. 26 842"2013 de 14«de. dleembi‘e Ponente:. Francisco
‘ trdnica en el proceso penal espafiol, original, Tarragona, 2015, pags. 32 3. zamr Martinez Derqui):; « o g
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habilite o,de no ser posible, aportar el medio o.instrumento técnico

retende aprovechar su idoneid robatoria. Serd indispensable- en tal caso licifar qUe 5€. b .
P en ap @ - ad % e “rd PerLse g aSQ l sgligiar due visualizacién o audicién de los correspondientes datos gque pretende
prdctica de una prueba pericial que identifique el verdadero origen de ‘esa COMi pard la lectura, Vi3t et te a efectos resolutorios
‘ : cacidn, laidentidad de los intérlocutores y, en fin, I’ integridad de su contenido” para ser valorados convenientemente a R

oS capactcrfsticas.prqpias o-tipo,l,(_)gfag.c.ie documen;tos electr@ni(:_os. no aportan
glas sustanciales respecto de los_ tradicionales. Asi, los electrénicos.como los
S ibnal6$- podrdn ser igualmente _pr,wac_l‘os (po;mo es el.caso de.;i_e%s fa(,:,tu‘ras elec-
tra{-i%% -).como.también. piblicos, estos iiltimos, firmados por fedatagio publico, sean
-F-I'Qr-ugajs)’ ho'tériaié.é, o administrativos, expedidos por funcionarios competentes, o
'J".'dl-c{a'ejc;q por registradores de la propiedad, mercantil o corredor de comercio; asf
"certlﬂct:gml‘;ién ambos podrért ser oficiales de funcionarios o empicados piblicos en ;
q?r?gcios de sus funciones, aunque en este caso hayan sido .equd_i_glqs }{Ifjgglado_s
e Ja diversa tipologfa de documentos electrdnicos, quizd mefezcan. una,nota
os denominados “pangallazos”. . Estos no son mds que una imagen de.lo
<6 muestrh en la pantalla,del correspondiente dispositivo electrénico, general-
rdenador, tablet o teléfono mavil. Se trata, en definitiva, de.una foto-
g al, como cualquier otra que podrd _.seriapo'rtac‘_i_o't'anto_1}11presae en papel
“como mediante el correspondiente soporte digital. A pglt}r:de aqui, e.i!lpr'oblﬁz‘rpa ya
: ' Ta valoracion, comio én cualquier Qtro];‘.igcumengo,. cuya eficacid para
figchios dependerd de que haya sido o no firmado y, en caso de serlo, que sea
_.gafarlltlar_siofféhacie'nté_ng‘fiilrjlt‘e"ornoﬁ : L o P
" Por. lo,que se refiepe al Lratamiento, procesal de los medios de reproduccion e ins-
mentos a que se refiere el articulo 299.2 LEC, no difiere sustancialmente del régi-
revisto para los.documentos-puesto que.a toda demanda o 'conte‘s‘;ac_lon.habrar_l
de-acompafiarse, en virtud del articulo 265.1.2" LEC, “los medios ¢ instrumentos a
qye se refiere el apartado 2 del articulo 299, si en el_los’ se j?ndar_q;:z las _pre;_en;gq:nes
tfgj”, rmladas por. las partes”. Lo anterior serd asi con dos excepeiones: la
euando las' partes-“no: puedan disponer de los documentos, medios e ins-
) . podrdn designar el archivo, protocolo orlygqr en que Sf?"gﬂef‘?f‘”?"':?
! bgistro, libto registro, actuaciones o expediente del que Se preterida obtener uia
gertificacion”, salvo que sea posible pedir y obterier copias fehacientes ‘gor;fgglm_e_gl
articulo 2652 LEC); y la segunda, que “el actor podrd p;esientqr.r‘nga'_la‘qud;encza
ﬁﬁ! ! io, 0'en la vista del Juiicio verbal, los. documetitos, m;.edtqf,, instriumen;
s dictdmenes e informes, relativos al fondo del asunto, cuyo.interés o relevan
| solo se ponga de manifiesto a consecuencia de: alegaciones efectuadas:por el
emﬂﬂdqddenila contestacion a la.demanda” (al‘ftfg:ulq_.265._3 LECY. . ... o -
tds, fal v como prevé el afticulo 382.1'LEC, al-proponet ‘c_o;m,c’)"'m:e“dipf de
pruebe 1 reprodiiccidn de palabras, imdgenes y sonidos mediante instiumentos.y ofros
emejantes, “/a parte deberd acompariar, en su caso, transcripeion escrita de las pala-

La informacién conteriida en un soporte electrénico. puede ser de muy divess
fadole, habitualmente se tratard de documentos realizados mediante la ofimatica’ g ;
. programas de tratamiento de textos, hojas: de’ cdlculo; ' bases de- datos, 0 tambigy 3
| o de imdgenes, videos o ficheros de sonido. En estos: casos, la’ informacidn se apoy. 1
I tard & través del miismo medio o soporte, seala memoria USB, disco duro disketry:
| cd, D"\/’D,‘fetc‘;,”y$ para el acceso a fa informacién contenida, como-se 'ha sefialadg
serd necesario contar con un medio adecuado de lectura, integrado por un-hardwary,
generalmente uh pe, al menos con pantaltay teclado, si-bien también podria ser ug;
tablet, teléfono mévil, o mecanismo equivalente; lo-que incluird: el correspondieitp
| software. Mds dificultades encontraremos cuando la informacion ‘meramente hay
’ sido transmitida, ‘por ejemplo; a través de un programa de chat sea con ifmdgetidsy
no, ecomo Skype‘o el sistema‘de chat’ que 'ofrecéh sistémas como Gmail; Facebook
o-incluso la mensajerfa-privada de twitter o plataformas similares o équivalentes; §
En tal caso, sobte todo si'quien pretender incorporar Ta informacion o se éncui:
tra como sujete de la comunicacion, serd necesario. acceder iicitamente al, sistema y
obtener una. grabacion de la misma que.ademds tenga suficientes garantfas de inte, 1
gridad que permita una valoracidn eficaz para fijar los:hechos a efectos resolutorio
11 - ‘En atencién: a 1a Comunidad Auténoma que- se trate, los medios' de reprodugt

' €ién efi 1os jizgados y ttibunales serdn habilitados bien ‘por el Ministerio de Justiciz
o-bien por el 6rand de:gobiérno de la Comunidad atitérioma en-la que se hallg
. Organo jurisdiccional: Ahora bien, no ha de-pasar pof alto que €l articulo 384 LEC
' ‘ : se-refiere al examen “por los medios qire' la parte propotiente:aporte' gite el-ir2

o burial disponga utilizar”, 1o que no se'presenta-expeditivo- para que necesariamerite 4

Rl el drgano cuente con los citados: medios. Y no'siendo exigencia'ineludible para:d
P Grgario jurisdiccional contar.necesariamente ‘con estos:medios, conviene que la parté
"o se encuentre preparada para tal eventualidad, I:0-mds fdcit e inmediato seid aportr
i sistemdticamente una copia impresa de los correspondientes' documentos o datos?:

' Sin- embargo, ante. previsibles imipiighaciones, o -definitivamente eficaz parasog
layar eventuales impugnaciones con las consecuencias valorativas- que derivan, y
hasta para prevenir suspensiones que demorardn eliproceso,-serd-que Ja parte qué
i pretenda aporiar Ta prueba electrénica, particularmente cuando los médios de lectifa
= puedan considerarse relativamente obsoletbs o atfpiéos, se cercioré previamerite dé
LN que el tribunal ‘cuenta efectivamente con el medio correspondiente ¥ que-el mismo sé
encuentia hdbil para el funcionamiento, Y también, para el ¢aso que no sea agf, bidh

% MAGRO SERVET, V., “Aspectos précticos de 1a prueba electrGhica:en-el: proceso civil”; Diario'La pC] € oo peiits
‘ : Ley, min, 14, 9 de enero de 2018, afirma que lo mds fdcit ¢ que ge aporte iy papel el 'contenidodéi idas en el sopbrté de é;ué se frate y que resulten relevantes para f_.’; Qqsq,”_.
i soporte informdtico y, si se pusiere en duda el contenido podria procederse en'nuevo seftalamiento. P il conias literales cuantas sean | s otras. partes
! ; ‘1a reproduccidn dnte ef Tribunal 'dél instruments probatorio; para lo eual-dste habilitaria’lo ngsésarré i E 3 ‘ﬂ,-:hab!"a}n de acompafiarse l.aSl, op ' ten vfa teterdétic& o‘eél}ectr énicpa.q-ue
i para poder reproducit la prueba a presencia de las partes, el Juez y bajo la fe'del Secretario Judicial: apel-de os eseritos y documentos que se presenten '
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. '.El refuerzo’ probatorio vendria ;_Jorquel, COMO persona ,expert,a-'y-cuaiifica;:ia,,-el
e '61131'{1 conocimientos cientificos, tecn;coslartl’st_xcos,o Pré,ctlcos que reforza:
perito apriliclad de los datos transmitidos o contenidos en los sistemas o los diversos
an s:’l%’-'}-c‘jg\',bé"él‘eiétrdhicéé'. Mis concretamente, permitirg constatar o excluir posibles
é}ﬁg?sﬁlaéioﬁes én los fickietos, asi como, de ser necesario, determinar qiie'el dato,
Cémg&%;l}f suéde ser la voz, Cloifrcspondgf:_allquiep_ se atribuye. -

den lugar al primer emplazamiento, citacisn o requerimiento det -demandadolo gjedy’
tado, €n los tres dfas si guientes, tal'y como exige el articulo 273 BEC. -
L En caso de inadmisién, y como condicion para su posterior admisién en la ape
I lacion civil, como es regla general en cualquier ofro tipo de prieba, serd necesy 05
;J'- haber reaceionado formulando recurso de reposicion oral y, frente a su desestin
aE ‘ cidm, protesta (articulos 285 y 446 LEC). En caso contrario se inadmitird:Ia prope

| sicién en fa segunda instancia por indebidamente-admitida (artfculo 460.2.1° LEQ)
' 3. FIABILIDAD DE LA PRUEBAELECTRONICA ..

FRC ﬁé. perlClal puede ser un medio auténomo.o ,también_permi;,te'_ compl_emen?ar_otro
de prueba con el objeto de acreditar la identidad, gu;t_cntlcll‘dgd‘ o ;n_t_ggr;dad d_e
-,.Edw" % (ransmitidos o que contenga un"determinadq'disposi__tivo.clecufélm_cg. Prg(ﬁ:;\-
4 datos or esta findlidad se presents relevante que sé respeté ia cadena de custodia,
ea,gn n procedimiento adecuado que gardntice 14 auteriticidad de los datos de
?mﬁ‘v 14 integridad del contenido del diSRQSlftl\f:Q y la correspondencia entre el dato
fj7ado'y el intfoducido en el proceso™,

;‘. La fiabilidad de la prueba, de cualquiera de ellas sea la tradicional o la electronich
siempre es un problema clave, en cuanto que de ia misma puede depender tido
favorabie o desfavorable dél resuitado del ‘procesd™. Asi 'y todo, en algunas Hriiebs
electronicas la fiabilidad puede encontrarse particularmenté efideble, pues su ap '
o poder para fijar la informacidén o 1os daios por el'juzgador quedar &n entreédichy 4
principalmente ‘por las eventuales impughaciories’ coiiséctiencia de'la estasa ‘o

fianza sobre su autenticidad y exactitud®, =~ = s e oL Lo

AT L

mo 'én‘_mdaz..'la. prueba. periéial,- podérhos_ deslindar: la fase dfa ; -prese:r_vafzi(_’)n-_ y
icién de los datos, la de andlisis, a continuacién, su documentacion y .par dltimo,

. Salvo que ng se requiera, por tratarse (e documentos firmados electronicaments
0 se diera la eventualidad de que no resultaran impugnados, resulta sumamente rele-
vante para lograr un resultado favorable en el proceso, tanio. la. preconstitucion ) atar, s1 e3 ¢l caso,
anticipacién de la prueba electrénica debido a fo intangible y mutable de los conteni- 1 uéi‘lgs itos se hallaban en el dispositivo,y que no han sido aierado desde su creacion
dos sobre todo e lo relativo a las comunicaciones thediante internet™, ¢omo encon- SO o \
trar ia forma de ‘dotar de mayor fiabilidad a la prueba’electrénica. Para'ello, auriqus ;
no'siempre imprescindible®, se presenta-de entrada cOmd idéiea ld pericial irforms:

RAS WIS

por ltinio, s¢ presenta al drgano jurisdiccional para que sea valorado
a los efectos probatorios correspondientes,

e

dictamen. pericial resulta (itil y fele_v_ante expresar:-las cirgunstancias. en
'e,:éeshaya, producide la.aprehension del dispositivo o del modo de acceseo al

* Especfficamente pard el proceso penal, ARMENTA Dev, T., “Regulacidh Tegal y valoracian pr
toria de fuentes de priieba digital (corréos electronicos, WhatsApp, redes sociales): eritre'14 insufi §
ciencia y la incertidumbre™, cit., pag. 76, concluye que “Ja valordcidn probatorida se provectard v : _ : 1 :

primer lugar sobre la calificacion de la validez v licitud de la Juente correspondiente, y en:segu:;dg ¢én judicial cuando la informacion se hallla en poger de la pa_lrte. no proponente. o
lugar, sobre la ponderacidn de la sficacia o fuerza convincente, del conjunito.de medios, segiin los tercero. Asimismo, a los.efectos de agreditar el origen y-laexistencia de los.datos,
reglas de la sana critica; de manera que solo la garantia de ambos extremos enerva vdlidame mbién para prevenir posibles impugnaciones por ilicitud.o vulneracion-de dere-
presuncion de inoceficia” . Co ‘ t ’ T o ’ : ) e . . .
 Véase el Dictamen n° 1/2016 de la Fiscalfa General del Estado, Unidad de alidad Tecno-
I6gica” sobre “la valoracién dé las evidencias en’Soporte papel 6'én soporté eleétrd: aportadas
al ptoceso penal comio medio de prueba de comunicaciones electronicas” ‘anté s Hosibilidades dé
manipulacién de 10s elementos de conviceish: . Tren e I LD
# Por ejemplo, la fijacién en soporte papel o digital de la informacién contenida en intethet et
lizada por un perito con el objetivo-de que pueda posteriormente ser incluida con fiabilidad, en ¢l
dictamen que el mismo realice, al margen de Ia conveniencia de que intervenga ademds un fedatari
qnérefuercelas'garantfas. o ‘ B P T T T

perg n_b:e\n ,tbdés los casos restgltgé'&: iﬁtp;ﬁesc,iﬁdible l rleq.k"‘zag:i.o’n_ de pmgba pgric:ia_l_' :Dicha
gencia:sélo puede resultar inexcusable cuando no exista. p__os;btltgigcg de aq:rg:dttq.r;aq?t’ellqs. extre-
s por otros medias, tales comp la declaracidn de otros de_sanata;_;qsldei la comunicacion, laf apor-

por el administrador de ina-red Socigd, previa attorizdcion j“d‘?ml"??g fontemdg cfgfsttqna.c{ci
OO ichuso, ciarido To que se discutn seq Id identificacion del ‘emisor. de L pqmuﬁz.f;act_@, quitd
ehte la aportacion de'los datos de rdfico relativos & un deferminddo procese comunicative.

éilo sin olvidar la posibilidad.de gue haya side usilizada alguna forma mensajeria, electronica

Hficada; circunstancia gue solventard muchas de las dificultades planteadas™..... . - ., 0 ooy

impughen las capturas de pantalla gportadas al procedimiento, como el propio archivo electronic
ent el que se recoge el contenido cuestionado, Podrd ser necesario practicar “segtiriel extrero gile se
impugne— ililigencias de prueba para acreditar fa-existencia de:la COMURICacion, su-origen, destig

» Como ?ndiga el D_icﬁairpen_n" ,:ll/2():16 dela Fiécah’_a Genela] del Estado f'tantb ér‘z k;] casode qu e

Segine] articulo 338 LECrim, “los instrumentos, armas yefectos a qué se refiere "e.l'am’culo 334
ogerdn de tal forma que se garantice su integridad y el Juez acordard su retencign, conserva-
hvie al. organismo adecuado parg su depdsite”.. - P e
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Peﬁcial especifica es la relativa a la autenticidad d.el audio que puefign aportarse,
Sy que resulta importante en la medida que pueda cuestionarse la autenticidad ¥ exac-
iwid de los reproducido. Para ello se formard un cuerpo de voz para que la persona
.t!f-ll}l,a voz se cuestiona pueda repetir las palabras grabadas que sean o puedan ser
i’mpugn&dﬂs.
- Por ultimo, solamente sefialar que la fiabilidad de la prueba digital y su intro-

oo . fils iante el “reconocimiento
duccién en el proceso _p}lcde obtiilerse de modo idéneo mediante el “reconoci
judicial” 0 la “inspeccidn ocular™,

chos fundamentales, se presenta cohveniente Ja intervencidn de fedatario pdblics g
al'menes, de tercero de confianza. SRR SR

L

El clonado o volcado de datos no es mds que Ia realizacidn de una copia bit & b;
de la informacicn original mediante ¢l hardware adecuado para ello®, De eS¢ maidg,
se mantiene la fiente original de los datos, se hace una copia de los mismos ‘sofyy
los que el perito trabajard y elaborard el dictamen, asf COMO, en su caso, s¢ harg
copia con el tin de que quede en poder del titular de fos datos; e

Las garantias de la identidad de los datos en la realizacion del clonado se obte
drdn a través de la presencia de fedatarios o de testigos, junto a la utilizacion de |
instrumentos tecnoldgicos y el seguimiento de 10s procedimientos adecuados, enfs
otros, como la UNE 71506 de metodologfa para el andlisis forense de las evidenciad

En este caso, ¢l examen o la inspeccidn ocular se produc;iré sobre la informacién
contenida en internet, medianfe la v.isuaiizacién de las pz'igmas W‘eb 0 Rortales une
. _confengan o se transmita la informacién, o sobre c?l _contemd(? del dispositivo elec'trp-
sico aportado a través del medio técnico a disposicidn del trlbuna'l. Y tanto de OflC?O
-¢omo a instancia de parte, podrd practicarse auténorpamente, 0 junto a otro_ megi:o
de prueba como puede ser la pericial o el interrogatorio de las partes o de testigos™,

clectronicas®; tos RFC (“Request For Comments”) 3227, de directricés para Ia reco!
leccidn de evidencias y su almacenamiento®® o & ISO/TEC 27037:2012 ( “Inforing.
tioh technology”, “Security techniques”; “Guidelines Jor-identification, collection,
acquisition and preservation of digital evidence™)h. . L

“En la redatcién del dictamen serd conveniente, a [os. efectos de favorecer ung
valoracion adecuada que conste ¢l método cientifico, el pfo@e@iiﬁicﬁtg,.’séguidq,_'

titulacion 'y una’ sintesis del currfculum del perito (clementos importantes pqrqhé

pefmiten graduar la fiabilidad del informe mediente datos objetivos). Serd necesa:
1o que constéit los hechos objeto de andlisis, asf como el dispositivo, fa web
correspondiente comunicacién o'la fuente sobre la'Gue se ha intervenido, con g :
ticufar importanicia ¢n todo o referente a 1a autenticidad e irtegridad de los datos’
Hl informe terminard con unas conclusiones que han de sintetizar los aspectos més
relevantes dei informe pericial sobre todo en 10 que podrd ser objeto de valoracidy-
Judicial, segiin aspectos objetivos, sana critica, mdximas de’ la expefiencia; 16gica
sentido ‘comtin, y coherencia. Y- una vez debidamente redaictado; el informe peri
cial se-incorporard por escrito, af margen de su ratificacion oral 'y con contradiceidn,
Junto con los datos a1os que se refiere en soporte digital®, AR R

T

dicho dictamen se dard traslado por el secretario Judicial a las partes por si consider.‘an necesari_o
-que el perito concurra al juicio o a la vista a los efectos de que aporte las.aclaracwfzes g expli-
caciones que Sean oportunas. El tribunal podrd acordar, en todo caso, mediante providencia, que
considera necesaria la presencia del perito en el Juicio o la vista para comprender y valorar me 2 jOr
el dictamen realizado”.

o

ispone ¢l artfeulo 353 LEC que “se acordard cuando para el esclarecimiento ¥ apreciacir_in de
los:hechos sea necesario o conveniente que el rribunal examine por si mismo algin lugar, objeto o
rsona”. Y, a su vez, el artfculo 326 LECrim, se refiere a “la inspeccidn ocular v a la descripcicn
etodo aquello que pueda tener relacion con la existencia Y naturaleza del hecho”. Y, a su vez, el
ticulo 727 de la misma que “Para la prueba de inspeccidn ocular que no se haya practicado antes

apertura de las sesiones, si el lugar gue deba ser inspeccionade se hallare en la capital, se
nstituird en €l el Tribunal con las partes, v el Secretario extenderd diligencia expresiva del lugar
inspeccionadn, haciendo constar en ella las observaciones de las partes ¥ demds incidentes
cocurran. Si el lugar estuviese fuera de la capital, se constituird en &l con las partes el individno
?Tﬁbuml gque el Presidente designe, practicdndose las diligencias en la forma establecida en el
trafo anterior”.

i BERRERY G

* Sobre este y otros temas sobre prueba’elecirdnica, véase DELGADD MaRTIN, ., Tnvestigacidiitee
noldgicay prueba digital en todas las Jurisdicciones, La Ley, Madrid, 2016, - S e !
# Elaborada por el comité téenico AEN/CTN 71 Tecnologia de la informacidn cuya Secretarfa des-
empefia AMETIC. sirve para definir el proceso de apdlisis forense dentro del ciclo de gestion de
las ‘evidencias electrdnicas, complementando todos aqtlel_lcss'btros'-proc_esos ‘qre' conforman ditho
sistemna de gestion de las evidencias electromicas, © o Lo .
* Se trata documentos con [as propuéstas de expertos para establecer pautas para el proceso, la creaciéy

de estdndares o la implantagidn de protocofo.en la recopilacién de evidencias y s almacenarniento, cop -,
el objetivo de convertirse en estandar para la recopilacidn de informacién en incidentes de seguridad
* Renueva laanterior RFC 3227 para adecuarla a los actuales-dispositivos, y centra en el procédi-
miento de fa actuacidn pericial en la recogida, identificacidn y aprehensisn de la evidencia digital,

dejando al margen el andlisis de la evidencia, . P oo

i

A

Asf, el articulo 356 LEC regula su concurrencia del reconocimiento judicial y el pericial, indi-
ndo que “cuando el wribunal lo considere conveniente, podrd disponer, mediante providencia, que
practiquen en un solo acto el reconocimiento judicial v el pericial, sobre el inismo lngar, objeto
ersona. .. 2. Las partes podrdn solicitar tambidn la prdctica conjunta de ambos reconocimientos
tribunal la ordenard si la estima procedente”. Y el articulo 357 de la misma, la concurrencia
£0n la prueba por testigos, “instancia de parte y a su costa, el tribunal podrd determinar mediante

idencia que los testigos sean examinados acto continug del reconacimiento judicial, cuando la
Vst del lugar o de las cosas o personas pueda contribuir a la claridad de su testimonio. 2. También
Podrd practicar, a peticidn de parte, el interrogatorio de la contraria cuando se den las mismas
nstancias sefialadas en el apartado anterior”.

% -Segiin dispone el drticulo 346 LEC “ef perito que el tribunal designe emitirdg por escrito-su dic:
ramen, que hard llegar por medios electrénicos al tribunal en el plazo que se le hava sefialade! De
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